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L’ampleur des attaques DoS menées avec 1'aide de serveurs DNS récursifs ouverts <https://
www.bortzmeyer.org/fermer-les-recursifs-ouverts.html> a mené a ce RFC qui résume
les bonnes pratiques : un serveur DNS ne doit pas étre récursif pour le monde entier.

L’accroissement du nombre d’attaques début 2006 a provoqué une prise de conscience, qui s’est ma-
nifesté par de nombreux avertissements aux administrateurs réseaux (comme celui de 'AFNIC <http:
//www.afnic.fr/actu/nouvelles/general/NN20060404>). La vitesse de publication d'un RFC
étant ce qu’elle est, c’est seulement maintenant qu'un RFC met par écrit cette regle simple (le RFC est
tres court). Un serveur DNS ne doit étre récursif que pour ses clients connus, pas pour tout 1'Internet.

En effet, sil est récursif ouvert, il peut servir de base a une attaque par amplification <https:
//www.bortzmeyer.org/fermer-les-recursifs—ouverts.html>.Iln'y aaujourd’hui aucune
raison technique légitime de laisser un serveur récursif ouvert (vous pouvez tester le votre avec l'in-
terface Web de the Measurement Factory <http://dns.measurement-factory.com/cgi-bin/
openresolvercheck.pl> et trouver des informations sur la configuration de votre logiciel dans le
document, malheureusement ancien, ”Securing an Internet Name Server” <http://www.cert.org/
archive/pdf/dns.pdf>).

La section 4 détaille les configurations qui peuvent limiter 1’acces a la récursion : par exemple, pour
un boitier SOHO qui sert également de résolveur DNS, discriminer selon l'interface (n’accepter les
requétes DNS que si elles viennent du réseau local). Ou bien, pour les machines en déplacement (un
des arguments les plus souvent présentés par ceux qui voulaient maintenir la récursion ouverte a tous),
utiliser un résolveur local a la machine, ou bien monter un VPN avec un résolveur de confiance.

A noter que notre RFC parle également beaucoup de BCP 38 <https://www.bortzmeyer.org/
bcp38.html> (actuellement le RFC 2827 1) comme étant la < vraie > solution au probléeme. Mais c’est
exagéré : BCP 38 ne résoud pas tous les problemes, notamment les attaques entres clients d’'un méme
opérateur.

Une technique non mentionnée par le RFC est de limiter le trafic du résolveur <https://www.
bortzmeyer.org/rate-limiting-dns-open-resolver.html>.

1. Pour voir le RFC de numéro NNN, https://www.ietf.org/rfc/rfcNNN.txt, par exemple https://www.ietf.
org/rfc/rfc2827.txt
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