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Ce REC fait partie de 1''ensemble des normes <https://www.bortzmeyer.org/jose.html>
sur le systeme JOSE (”JavaScript Object Signing and Encryption”, opérations cryptographiques sur les
textes JSON). 1l présente des exemples d’utilisation de JOSE, permettant aux développeurs de voir s’ils
ont bien compris les normes présentées dans les RFC 7515 et RFC 7516.

Composé essentiellement de textes JSON et de binaire, ce RFC est long : 117 pages. Je n’en décris ici
qu’une toute petite partie. Il vaux mieux lire avant les autres RFC sur JOSE <https://www.bortzmeyer.
org/jose.html> pour comprendre les exemples. JOSE est tres riche et il existe plein d’options. Il n’est
donc pas possible, malgré 1’épaisseur de ce RFC, de couvrir tous les cas. Le but est d’avoir au moins un
échantillon représentatif des cas les plus courants. JOSE fonctionne en deux temps : calcul des résultats
cryptographiques puis sérialisation, qui est la représentation sous forme texte, de ces résultats. JOSE
a trois sérialisations possibles : compacte (le résultat est une série de caractéres, pas un texte JSON),
générale (le résultat est lui-méme du JSON) et aplatie (également du JSON). Si vous voulez vérifier
les exemples vous-méme, ils sont tous disponibles sur GitHub <https://github.com/ietf-jose/
cookbook>.

Normalement, le contenu du RFC suffit a reproduire 'exemple exactement : en le donnant a une
mise en ceuvre de JOSE, on doit trouver le méme résultat. La principale exception concerne le cas des
algorithmes qui utilisent en entrée des données aléatoires (comme DSA). Dans ce cas, il n’est pas possible
de retrouver exactement les mémes valeurs. En outre, pour la présentation dans le RFC, des espaces ont
parfois été ajoutés, la ot il n’affectait pas la sémantique des opérations cryptographiques.

Commencons par les premiers exemples (section 3), la représentation de clés en JOSE (RFC 7517).
D’abord, une clé publique, sur une courbe elliptique, la P-521 :

1. Pour voir le RFC de numéro NNN, https://www.ietf.org/rfc/rfcNNN.txt, par exemple https://www.ietf.
org/rfc/rfc7515.txt
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"kty" B
"kid":
"use":
".

"crv
nn .

ny

"EC" ,

"bilbo.baggins@hobbiton.example",

"Sig" ,

"P7521" ,
"AHKZLLOsCOzz5cY97ewNUajB957y-C-U88c3v13nmGZx6sY1l_oJXu9A5S5RkTKgjqviyekWF-7ytDyRXYgCF5¢cjOKt",
"AdymlHvOiLxXkEhayXQnNCvDX4h9htZaCIN34kfmC6pV50hQHiravVySsUdaQkAgDPrwQrImbnX9cwlGEfP-HgHZR1"

Ici, x et y sont des parametres spécifiques des courbes elliptiques, encodés en Base64 (JSON n’a
pas de moyen plus pratique de stocker du binaire). Si c’était une clé privée, on aurait également un
parametre d. kid est I'identificateur de la clé. Plus banale que les courbes elliptiques, une clé publique

RSA :

"kty":

"id"
"use"
npw.

L

"RSA" ,

: "bilbo.baggins@hobbiton.example",

. “sig"’

"n4EPtAOCCc9A1lkeQHPzHStgAbgs 7TbTZLWwUBZdR8_KuKPEHLA4rHVTeT-0-XV2jRo jdNhxJWTDVvNdA7ngQOVEi1iZQHz_AJmSCpMa.
"AQAB"

Ici, n et e sont des parametres spécifiques de RSA (le module et 'exposant). Une clé privée RSA
nécessiterait davantage d’informations :

"kty":

"id"
"use"
npw.
nan.
ngr.
"p":
nqn:
"dp":
"qu:

"ql

"RSA",

: "bilbo.bagginsfhobbiton.example",

: "sig",

"n4EPtAOCCc9A1lkeQHPzHStgAbgs 7TbTZLwUBZdR8_KuKPEHLA4rHVTeT-0-XV2 jRo jdNhxJWTDVvNdA7ngQOVEi1iZQHz_AJmSCpMa.
"AQAB",
"DWUCIB-EFRIo8kpGfh0ZuyGPVMNKVYWNtB_ikiH9k20eT-01qg_I78eiZkpXxXQO0UTEs2LsNRS-8uJdbvQ-AlirkwMSMkK1J3X'
"351xg_DwTXJcb6095RoXygQCAZS5RNAVZ1InolyhHtnUex_fp7AZ_9nRaO7HX_-SFfGQeutao2TDjDAWU4Vupk8rw9IJROAZZON:
"uKE2dh-cTf6ERF4kde_jy78GfPYUIaUyoSSJuBzp3Cubk30Cgs6grT8bR_culDmlIMZwWmtdgDyI95HrUegq3MP15vMMONS1HT
"B8PVVXkvJIrj2L-GYQT7v3y9r6Kw5g9SahXBwsWUzpl 9TV1gI-YV85qIlNIblrxQtD-IsXXR3-TanevuRPRt 50BOdiMGQp8pbt:
"CLDmDGduhylc907r84rEUVn7pzQ6PF83Y-1BZx5NT-TpnOZKF 1pErAMVeKzFE141D1HHggBLSMOW1lsOFbwTxYWZDmésI6og
"3PigvXQON0zwMeE-sBvZgi289XP 9XCQF3VWgPzMKnIgQp7_Tugo6-NZBKCQsMf3HaEGBjTVJs_jcK8-TRXvaKe-7ZMaQj8Vfl

A noter que la seule indication qu’il s’agisse d’une clé privée est la présence des membres supplémentaires
p, g, dp, dget gi.

Passons maintenant a la cryptographie symétrique. Cette fois, il n'y a qu'une seule clé, stockée dans

le membre

"alg":

mew .

k:

"oct",
"018c0ae5-4d9b-471b-bfdé-eef314bc7037",
"Sig" 4

"HS256",

"hJtXIZ2uSN5kbQfbt TNWbpdmhkV8FJG-OnbcémxCcYg"
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Elle sera utilisée pour les signatures : on concaténe la valeur de la clé au contenu et on SHA-256 le
tout (non, en fait, c’est plus compliqué, voir RFC 2104). Le vérificateur fait la méme opération et doit
trouver le méme condensat SHA-256.

Voici pour les clés. Passons aux signatures, en section 4. Un texte JSON signé est un JWS ("JSON Web
Signature”). Le texte signé de tous les exemples est un extrait du Seigneur des anneaux, < “It[Caractere
Unicode non montré > |s a dangerous business, Frodo, going out your door. You step onto the road, and if you don't
keep your feet, there[Caractere Unicode non montré |s no knowing where you might be swept off to.” . Attention
si vous recalculez les signatures vous-méme, le caractere qui ressemble a une apostrophe est en fait le ca-
ractére Unicode U+2019, « "RIGHT SINGLE QUOTATION MARK” > (et, dans le RFC, il y a en plus rem-
placement de certains espaces par des sauts de ligne). Si vous voulez étre stir, 'encodage en Base64 (RFC
4648) de cette charge utile est SXTigJ1lzIGEgZGFuz2Vyb3vzIGJ1c21uZXNzLCBGem9kbywgz2 9pbmegb3VOIH1vdAXIg:

Voici d’abord une béte signature RSA. L'en-téte protégé (cf. RFC 7515, sections 2 et 4) est :

"alg": "RS256",
"kid": "bilbo.baggins@hobbiton.example"

On signe la concaténation du Baset4 de cet en-téte et du Base64 de la charge utile. Cela donne
MRjdkly7_—-oTPTS3AXP41iQIGKa80AO0ZmTuVSMEaHoxnW2e5CZ5N1KtainoFmKZopdHM102U4mwzJdQx9961vp83xt
gHRD68BNt 1uSNCrUCTJDt5aAE6x8WW1Kt 9eRo4QPocSadnHXFxnt8Is9UzpERVOePPQALUW3IS_ -
de3xyIrDalLGdjluPxUAhb6L2aXiclUl2podGUOKLUQSE_oI-ZnmKJ3F4u0ZDnd6QZzWJushZ41Axf_ -
fcIe8u9ipHB84ogoree7vibU5y18kDquDg. Il reste a sérialiser le résultat, c’est-a-dire a le présenter
sous une forme concrete. Le RFC 7515 prévoit plusieurs sérialisations possibles. La compacte, utilisable
dans les URL, serait eyJhbGci0iJSUzIINiIsImtpZCI6ImIpbGIvimIhZ2dpbnNAaG91iYml0b24uZzXhhbXBsZSJ9. SX
—0oTPTS3AXP41iQIGKa80A0ZmTuVSMEaHoxnW2e5CZ5N1KtainoFmKZopdHM102U4mwzJdOx9961ivp83xuglII7PNDi
gHRD68BNt1uSNCrUCTJIDt5aAE6x8WIW1Kt 9eRo4QPocSadnHXFxnt8Is9UzpERV0OePPQALUW3IS_—
de3xyIrDalLGdjluPxUAhb6L2aXiclUl2podGUOKLUQSE_oI-ZnmKJ3F4u0ZDnd6QZWJushZ41Axf -
fcIe8u9ipHB84ogoree7vibU5y18kDquDg (vous reconnaissez la charge utile, la phrase de Tolkien, et
la signature, séparées par des points). Avec la sérialisation aplatie, qui donne un texte JSON, ce serait :

"payload": "SXTigJlzIGEgZGFuzZ2Vyb3VzIGJlc2luZXNzLCBGcm9OkbywgZ29pbmcgb3VOIH1vAXIgZG9vei4gWWOlIHNOZXAgb250byB
"protected": "eyJhbGciOiJSUzIINiIsImtpZCI6ImIpbGIvLmIhZ2dpbnNAaG9iYml0b24uZXhhbXBszSJo",
"signature": "MRjdkly7_-oTPTS3AXP41iQIGKa80A0ZmTuVSMEaHoxnW2e5CZ5N1KtainoFmKZopdHM102U4mwzJdQx9961ivp83xuglI

C’est un peu compliqué avec une signature ECDSA. En effet, cet algorithme exige des données
imprévisibles (le RFC dit « aléatoires > mais il exagere, cf. REC 6979) et donc chaque signature don-
nera un résultat différent. Ne vous étonnez donc pas si vous recalculez et que vous trouvez une va-
leur différente de celle du RFC. Ici, on réutilise la clé présentée plus haut (sur la courbe P-521), et, en
sérialisation générale (qui est trés proche de la sérialisation aplatie, elle donne aussi un texte JSON, mais
elle a un tableau de signatures et pas une signature unique, voir la section 4.8 pour des exemples) :

"payload": "SXTigJlzIGEgZGFuZ2Vyb3VzIGJ1lc2luZXNzLCBGcm9kbywgZ29pbmcgb3VOIHIvdAXIgZGIveidgWWI1IHNOZXAgb250byB
"signatures": [
{
"protected": "eyJhbGciOiJFUzUxMiIsImtpZCI6ImIpbGIvimIhZ2dpbnNAaG9iYml0b24uZXhhbXBsZSJo",
"signature": "AE_R_YZCChjn4791jSQCrdPZCNYgHXCTZHO-JZGYN1aAjP2kqaluUIIUnC9gvbu9Plon7KRTzoNEuT4Va2cmLled

2. Car trop difficile a faire afficher par IIgX
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On peut aussi avoir des signatures « détachées >, ol le texte signé n’apparait pas. Le vérificateur
devra récupérer le texte JSON signé, et récupérer la signature détachée, avant de vérifier. Ici, on utilise
la clé symétrique montrée plus haut. L’en-téte sera donc :

"alg": "HS256",
"kid": "018c0ae5-4d9%-471b-bfdé6-eef314bc7037"

Et le résultat, en sérialisation aplatie :

"protected": "eyJhbGciOiJIUzIINiIsImtpZCI6IjAXOGMwYWULILTRKOWItNDCxYiliZmQ2LWV1Z jMxNGJIjNzAzNyJI9",
"signature": "sOh6KThzkfBBBkLspWlh84VsJZFTsPPqMDA7glMd7p0"

Passons maintenant au chiffrement (section 5). Le texte utilisé pour les exemples change. Il est également
tiré de < La communauté de 'anneau > et est < ”"You can trust us to stick with you through thick and
thin[Caractére Unicode non montré |to the bitter end. And you can trust us to keep any secret of yours[Caractére
Unicode non montré ]closer than you keep it yourself. But you cannot trust us to let you face trouble alone, and
g0 off without a word. We are your friends, Frodo.” > Le tiret est un U+2013, <« "EN DASH” .

Premier exemple, avec RSA pour le chiffrement asymétrique de la clé (de la CEK, ”"Content Encryption
Key”), AES (en mode CBC) pour le chiffrement symétrique, et SHA-256 lorsqu’il faut condenser. Voici la
clé publique :

"kty": "RSA",

"kid": "frodo.baggins@hobbiton.example",
"use": "enc",

"n": "maxhbsmBtdQ3CNrKvprUE6n91YcregDMLYNeTAWCLj8NnPU9IXIYegTHVHQ JxKDSHP21-F53S7sppGlwgdAgZyhnWvXhYNvcM

"et. WAOAR"

L’en-téte protégé est :

"alg": "RSAI_5",
"kid": "frodo.baggins@hobbiton.example",
"enc": "A128CBC-HS256"

Et on se retrouve avec, en sérialisation générale :

"recipients": [

{

"encrypted_key": "lalLxIOj-nLH-_BgLOXMozKxmy9gffy2gTdvgzfTihJBuuzxg0V7yklWC1InQePFvG2K-pvS1WcIBRIazD:

}
] 4
"protected": "eyJhbGciOiJSUOExXzUiLCJraWQiOiJdmcm9kby5iYWdnaW5zQGhvYmIpdGOuLlmV4YWlwbGUiLCJI1lbmMiOiJBMT I 4(
"iv": "bbd5sTkYwhAIgfHsx8DayA",
"ciphertext": "Ofys_TY na7f8dwSfXLiYdHaA2DxUjD67ieF7fcVbIR62JhJvGZ4_FNVSiGc_raaOHnLQ6s1P2sv3Xz1llpll_ obt
"tag": "kvKuFBXHeb5mQr4lqggobAUg"
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Le contenu chiffré, et donc désormais confidentiel, est dans le membre ciphertext. Attention si
vous essayez de reproduire cet exemple, le résultat exact dépend du vecteur d’initialisation iv. En

sérialisation compacte, on aurait :

eyJhbGci01JSUOExXzUiLCJIraWQiOidmemOkby5iYWdnaW5zQGhvYmIpdGIulmV4YWlwbGUiLCI1lbmMiOiIJBMTI4Q0JDLUNTMjU2In0.1alxI0j—

On peut aussi chiffrer et signer (section 6).

Attention, les exemples dans ce RFC sont juste... des exemples. Ils visent a permettre aux développeurs
de comprendre la norme, et de tester leurs programmes (section 7). L'accent est donc mis, autant que
possible, sur la reproductibilité et pas sur la sécurité. Ainsi, en violation des bonnes pratiques, tous les
exemples utilisent la méme clé symétrique de chiffrement (CEK, ”Content Encryption Key”) et le méme
vecteur d’initialisation. Cette clé et ce vecteur doivent normalement changer a chaque opération de si-
gnature ou de chiffrement.

N’oubliez pas, si vous voulez reproduire les exemples de ce RFC, tous les résultats, sous un for-
mat lisible par vos programmes, sont dans un dépé6t Github <https://github.com/ietf-jose/
cookbook>.
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