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L'ICN est I'idée (tres contestable) qu'un réseau informatique sert a accéder a du « contenu > et que le
réseau doit donc étre architecturé autour de cette idée de contenu. Les noms identifient ainsi un contenu
donné. Mais il faut bien ensuite trouver le contenu donc résoudre ces noms en quelque chose de plus
concret. Ce RFC est le cahier des charges d'un tel systéme de résolution de noms pour les projets ICN.
Comme beaucoup de cahier des charges, il est tres < liste au Pére Noél », accumulant des desiderata
sans se demander s’ils sont réalistes (et compatibles entre eux!).

Comme avec beaucoup de documents qui promeuvent I'ICN, ce RFC donne une description erronée
du nommage et de I'adressage dans l'Internet d’aujourd’hui. Passons, et voyons ce que I'ICN propose.
L’idée est que le contenu est stocké dans des NDO (”Named Data Objects”) et que toute activité dans
le réseau coniste a récupérer des NDO. Les NDO sont identifiés par un nom. Il ne s’agit pas seulement
d’un identificateur mis au-dessus d’un réseau architecturé sur d’autres concepts (comme le sont les URI)
mais du concept de base du réseau; les routeurs ne routent plus selon des adresses mais selon les noms
des NDO. Le probleme est évidemment qu’il faudra bien, a la fin, trouver 'objet désiré. Cela nécessite
(cf. RFC 79271 :

— Un mécanisme de résolution des noms en de 'information plus concrete (une localisation, un
autre nom, etc),

— un mécanisme de routage vers I’endroit ot se trouve le NDO,

— un mécanisme de récupération du NDO.

1. Pour voir le RFC de numéro NNN, https://www.ietf.org/rfc/rfcNNN.txt, par exemple https://www.ietf.
org/rfc/rfc7927.txt
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Ce RFC se focalise sur le premier point, le NRS (”Name Resolution Service”), et en est le cahier des charges.

Le RFC 9236 a depuis décrit I’architecture envisagée. Si vous voulez apprendre des choses sur les ICN en

général et la résolution de noms en particulier, voir par exemple <« ”A Survey of Information-Centric Net-

working” <https://www.it.uu.se/edu/course/homepage/projektDV/ht14/ASurveyofInformation-C
pdf> » ou < “A Survey of Information-Centric Networking Research” <http://www2.aueb.gr/users/
vsiris/publications/p24_ICN_survey.pdf> ».

Sion compare avec 'Internet actuel, le NRS aura un réle analogue a celui de BGP (plutdt que du DNS,
car le NRS sera au cceur du réseau, et completement inséparable). Bon, ceci dit, c’est plus compliqué que
cela car, derriere I'étiquette <« ICN >, il y a des tas de propositions différentes. Par exemple, certaines res-
semblent plutot a I'Internet actuel, avec une résolution de noms en localisateurs qui servent ensuite pour
le routage (comme dans IDnet, cf. < "IDNet : Beyond All-IP Network” <https://onlinelibrary.
wiley.com/doi/full/10.4218/etrij.15.2415.0045>), alors que d’autres versions du concept
d’ICN utilisent les noms pour le routage (comme le NDN ou le CCNx du RFC 8569). La section 2.4 du
RFC compare ces approches.

La section 3 du RFC est ensuite le cahier des charges proprement dit. Malheureusement, elle plane au-
dessus des réalités quand elle affirme par exemple qu’il faut un NRS qui fonctionnera de la méme fagon
que 'espace de nommage soit plat ou hiérarchique. C’est tres irréaliste, il n'y a pas de nette séparation
entre la structure de 1’espace de nommage et le mécanisme de résolution. Ainsi, ce mécanisme, dans le
cas du DNS, est tres lié a la structure des noms. Si on la change, tout le DNS serait a refaire (et sans doute
en moins efficace). Parmi les systemes d’ICN qui utilisent un nommage hiérarchique (et réintroduisent
donc une forme de < localisation > dans les noms), on trouve NDN et CCNXx.

Certains des mécanismes de résolution discutés ont déja un RFC, par exemple le NI du RFC 6920,
utilisé dans NetInf (cf. < "Network of Information (NetInf) - An information-centric networking architecture”
<https://dl.acm.org/doi/10.1016/7j.comcom.2013.01.009> »).

Bref, les principes du NRS, : , c e .. .
— {zonc ORIeR Gy 8¢ c&\els Structures d’espaces de noms différentes (cf. ma critique ci-dessus),

— accepter la mobilité des contenus,

— passer a I’échelle (ce qui est trivial avec des noms hiérarchiques, beaucoup moins avec des noms
plats),

— permettre la mémorisation (“caching”),

— accepter que les objets soient identifiés par un nom choisi ou par un condensat du contenu (ce
que le RFC nomme les < objets sans nom >, ce qui me semble accroitre encore la confusion),

= erlﬂettr enfin de récupérer des métadonnées et 28 selfl ment lsg localitsat ur. . . N
Et le cahier des charges a proprement parler est en section 4. je nie cite pds tout mais la liste au Pere

NOQC%I%E{%%%ﬁseS rapides (< en un temps raisonnable >),

— des réponses correctes (on voit bien le ridicule de I’approche par cahier des charges, quand il faut
préciser explicitement des points aussi évidents), et a jour (14 encore, < raisonnablement >),

— des réponses justes, respectant un principe de neutralité (pas de censure? L’ARCOM n’aimerait
pas),

— un fonctionnement satisfaisant sur des réseaux de grande taille (le RFC mentionne au moins
10{}21 objets),

— un systeme gérable (pouvant s’adapter avec par exemple 'ajout et le retrait de nceuds),

— la capacité a étre réellement déployé (la encore, on a envie de dire < encore heureux >),

— la résistance aux pannes (la panne d"une machine ne doit pas arréter le NRS), et aux attaques par
déni de service,

— la confidentialité des requétes (un probleme pour le DNS, cf. RFC 7626), mais aussi des données
(le RFC mentionne des ACL sur les noms, chose qui n’existe pas vraiment dans le DNS)

— l'authentification des serveurs, des producteurs de noms (par exemple pour que seule I'entité qui
a enregistré un nom puisse modifier les données associées), et des données elle-mémes (ce que

Un& %grsl%gig%ufﬂgsaﬁrol]]le\lg)1‘egroupés sous le nom d’ICN sont assez anciens, n’ont rien fait de vrai-

ment nouveau récemment, et il y a peu de chances que ce RFC soit suivi de réalisations concretes.
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