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Le modéele DNS

Architecture client/serveur

La base de données DNS contient les associations entre les
noms de domaine et un certain nhombre d'informations
(adresses IP, relais de courrier, serveurs de nom, etc.)
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Redondante S/ N\

ni

gouv ¥

WWW 2003

telecom

} numerobis

22 juin 2009 @ AFNIC

3 Tutorial DNSSEC




L'information DNS

Les enregistrements DNS (Resource Records :

RRs)
Les RRsets
Les fichiers de zone

Les messages DNS

La durée de vie de I'information DNS :

Sur les serveurs faisant autorité : tant que la zone est
chargeée

Sur les serveurs cache : notionde TTL
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Exemple de fichier de zone (sans DNSSEC)
$ORIGIN| idsa.prd.fr.

FTTL 172800 ; 2 days
Zone apex @ IN SOA  nsl.afnic.idsa.prd.fr. hostmaster.nic fr. (
2002121004 : serial
6H ; refresh
1H s retry
3600000 ; expiry
1D ) ; minimum
NS RRset T NS nsl.afn?c
I NS ns2.afnic
RR Class RR type
Owner Name —{ hello] N 192.1.2.3
[N mx relay3.nic fr.
Joker —%] N [Mxrelay4.nic.fi} Rdata
Colle
Delegation —{ enst IN__NS__nsl.enst]
nsl.enst 1M A 152.108.119.175

1M AAMA S 2001:660:282:1:206:5bffifeBd: 1caa
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Les failles de sécurité

Nature publigue des données [ acces universel : pas de notion
de confidentialité a priori

DNS : omniprésent mais invisible lors d'une utilisation
« humaine » de I'Internet

Failles spécifiques | non spécifiques au DNS (ex : DoS)
Disponibilité des données

Authenticité et intégrité des données

22 juin 2009 @AFI\HC
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Vulnérabilités de l'architecture DNS
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But des attaques

Perturber ou bloquer le service DNS

Empécher I'accés a certains équipements
Raisons économiques, politiqgues ou simple vandalisme

Rediriger les utilisateurs a leur insu : préambule a une attaque
plus grave

Récupérer des informations critiques (mots de passe,
courriers, ...)

22 juin 2009 @ AFNIC
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Le « DNS Spoofing »

Spoofer = usurper I'dentité de quelqu'un

Principe : I'attaquant repond a la place du serveur interrogé
pour tromper un utilisateur ou polluer un serveur cache

Nécessité de connaitre la question posée et I'ID associé
(2 octets), plusieurs modes opeératoires :
Man in the middle : sniffer les informations sur le réseau local

Attaques plus évoluées s'appuyant par exemple sur des failles
d'implémentation des serveurs.

Ex: dans Bind4x, les IDs sont incrémentaux

- Attaque Kaminsky: varier les noms demandés pour pouvoir
multiplier les requétes (cela permet de trouver le bon Query ID)

) AFNIC
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Un exemple d'attagque

Attaque de type « Birthday attack »

Paradoxe de l'anniversaire : sur une classe de 23 éleves ou plus, la probabilité
gue 2 éleves soient nés le méme jour est supérieure a ¥2

ServeLr
faisant autorité
poLur

[ 2bis)
[]]]

example. com |

Aftaquant

SeryaLr
recursif
Mwictime)
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Un exemple d'attaque (2)

Mode opératoire

(1): envoi de N requétes a un serveur cache portant sur www.example.com
associées a N IDs differents

(2): transfert des N requétes vers le serveur faisant autorité de example.com
(3): N réponses forgées associees a N IDs différents sont envoyees par l'attaquant
(3bis): DoS sur le serveur faisant autorité pour le ralentir

N=300, probabilité de succes de I'imposture >1/2
RFC 5452 pour les calculs détaillés

22 juin 2009 @ AFNIC
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Les services rendus par DNSSEC

Sécurité des données

Architecture de distribution des clés

Clés utilisées par DNSSEC

Clés stockées dans le DNS securisé utilisées pour d'autres applications
(IPsec, SSH)

Outils basés sur la cryptographie

22 juin 2009 @ AFNIC
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Rappels de cryptographie

Deux grandes catégories : symétrique/asymétrique

Deux services de sécurité possibles :
Le chiffrement apporte la confidentialité
La signature apporte l'authentification de l'origine et I'intégrité des données

22 juin 2009 @ AFNIC
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Cryptographie asymétrique

Basée sur des paires de clés (partie privéel/partie publique)

La partie publique permet de vérifier les sighatures générées
avec la partie privée

La partie privée permet de déchiffrer les messages chiffrés
avec la partie publique

Algorithmes

RSA (Rivest Shamir Adelman)

DSA (Digital Signature Algorithm, FIPS 186)
Courbes elliptiques

Exemples d'utilisation : PGP (courrier), SSH

22 juin 2009 @ AFNIC
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Symeétrique vs Asymétrique

Cryptographie symétrique :
Rapide
Nécessité de connaitre son correspondant et partager un secret avec lui

Autant de clés distinctes que de couples de correspondants : probléme de passage a
I'échelle

Cryptographie asymétrique :

Lent pour signer/vérifier et chiffrer/déchiffrer

1 paire de clés par utilisateur

La connaissance de la clé publique d'un utilisateur suffit pour communiquer avec lui

Le DNS étant public :

Besoin de signature essentiellement

22 juin 2009 @ AFNIC
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Principe du hachage

Notion d'empreinte /| condensat (hash) :

Passer d'un fichier de taille quelconque a une séquence de taille reduite fixe
(ex: 128bits)

Transformation irréversible
Toute modification du fichier génere une empreinte différente

Les signatures cryptographigues sont basées sur la signature des
empreintes des fichiers

Exemples d'algorithmes :
Whirlpool
SHA (Secure Hash Algorithm, versions 1, 256, etc)

22 juin 2009 @ AFNIC
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Techniques de sécurisation du canal

Pour sécuriser le canal entre deux serveurs, on peut utiliser :
e TSIG
 |IPsec (peu déployé en pratique)

« DNScurve (hon normalisé)

22 juin 2009 @AFI\HC
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Les extensions DNSSEC

Sécurité des données
Distribution de clés

Besoins
Signer les données du DNS (RRsets)
Prouver la non existence d'une donnée

Verifier 'authenticité et l'intégrité des données grace au contrdle des
signatures associees

DNSSEC authentifie les données, pas le canal. Il peut donc protéger, par
exemple, contre un serveur secondaire malhonnéte ou pirate.

22 juin 2009 @ AFNIC
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Rappels de sécurité dans le contexte DNSSEC

Authentification : identité de I'emetteur non usurpée

Intégrité : non altération des données garantie

Protection contre le déni d'existence : prouver la non-
existence d'une donnée

Confidentialité : garantir le secret des données transmises
(sans objet pour DNSSEC)

22 juin 2009 @AFI\HC
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Niveau de seécurité local (cote serveur)

Chaque zone génére un ensemble de paires de clés (partie
privéelpartie publique)

Les clés sont associées a la zone et non aux serveurs

Les parties privées des clés signent les informations (RRsets) faisant
partie intégrante de la zone (c'est-a-dire sur lesquelles le serveur fait
autoriteé)

Certaines informations ne sont pas signées :
Les points de délégation (mais les DS, eux, sont signes)

Les colles (adresses IP des serveurs situés dans le domaine gu'ils
servent)

22 juin 2009 @ AFNIC
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Nouveaux RRs pour signer les zones

Nécessité de créer de nouveaux objets pour signer les zones

Ces objets doivent étre au format RR pour rester cohérents avec le DNS
originel

Les sighatures sont stockées dans le fichier de zone en compagnie des
données qu’elles authentifient : RRSIG

Les parties publiques des clés sont publiées dans le fichier de zone et
peuvent faire I’objet de requétes DNS standard : DNSKEY

En revanche seul le signataire d'une zone doit avoir connaissance de la
partie privée des clés

22 juin 2009 @AFI\HC
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Le RR DNSKEY

DNSKEY suit le formatage RR traditionnel :
Une partie commune a tous les RRs (nhom, TTL, type, classe)
Une partie spécifique: son RDATA décrit ci-apres

Flags Protocole Algorithme
( 2 octets) (1 octet) (1 octet)
Clé publique

Tutorial DNSSEC 22 juin 2009
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Description du DNSKEY RDATA

Flags: permet de distinguer les clés de zone des clés utilisées pour
d'autres services DNSSEC (ex : SIG(0))

Protocole : donne la possibilité de stocker des clés utilisées par d'autres
protocoles (IPsec par exemple)

Algorithme : le seul qui est obligatoirement implémenté est RSA-SHA1

A toute clé est associé un ID
Remarque : deux clés distinctes peuvent avoir le méme ID

22 juin 2009 @ AFNIC
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Format DNSKEY : exemple

Flags
Protocole
Algo

[idsa.prd.fr] 172800 IN DNSKEY @E (

AQPC4wN1IM96mLm2M7nX70XDcyCEXt6QcDPE4
1T+IrB/Fa37d6jM1783MOoJmmpLYBAGI1ZS6

apex de [...]
la zone ZVgvQMA6bBxi1xciVBu26kugAIEUJLCiUEVY
sWzcmOV32zQxaduUT1rZ

) ; key 1d = 54272

Partie publique |
de la clef de zone id de la clef
(commentaire)

22 juin 2009 @ AFNIC
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Affichage de DNSKEY avec dig

% dig +multi DNSKEY sources.org

sources.org. 86400 IN DNSKEY 256 3 3 (

CkoOFAptkg50qs8h1Df1gYDDpRPrjySc+wjBxLBbQtkX
.) ; key id = 14347

22 juin 2009 @AFI\HC
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Le RR RRSIG

Le contenu du RDATA est décrit ci-apres :

Type Covered | Algorithme | Labels
(2 octets) (1octet) (1octet)
Original TTL
(4 octets )
Signature Expiration
(4 octets)
Signature Inception
(4 octets )
Key Tag Nom du signataire
(2 octets ) (2 octets )
Nom du signataire
(4 octets)

Signature

22 juin 2009 @ AFNIC
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Description du RRSIG RDATA

Le RR RRSIG contient la sighature d'un RRset dont le type est indiqué dans
le champ « type covered »

Les champs « signhature inception » et « sighature expiration » définissent
I'intervalle de temps en dehors duquel la signature n'est plus valide

Les champs « key tag » (ID de la clé) et « signer's hame » permettent
d'identifier la clé qui a généré la signature

22 juin 2009 @AFI\HC
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Format RRSIG : exemple

Algo nom du
signataire

fin de
validiteé

|

|
17280 IN RRSIG [NS] Ji"éh?zsoo|20030425140309|
20030410140309] [15230] [ ]+

ni4dNsybEWGwWEWeuidNiV84eR1TZ2s91IKOQM

KVIDIbICz1GEfoD572 JhoUoUfDADValBPSQL
début de 5jNnJqoRhbW9HRO J4Yol8BoAhKI7wovIZY 7|
validité qa9MIly6EiwnmS+lcmgRW4vDBOsg=)

idsa.prd.fr. [17280] IN ns1.afnic.fr.prd.fr.
NS| ns2.afnic.fr.prd.fr.

ID de la clef

) AFNIC
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NSEC : nécessité

Comment signer les réponses négatives (authentification de la non-

existence d’'un nom ou enregistrement) puisqu'elles ne contiennent pas
de RRs

Ordonnancement de la zone et insertion d'enregistrements NSEC entre
les noms.

Le RR NSEC d'un nom contient tous les types d’enregistrements
associés a ce nom ainsi que le prochain nom présent dans la zone

22 juin 2009 @AFI\HC
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afnic.idsa.prd.fr. 172800

172800

172800
172800

172800

172800
172800

172800

nsl.afnic.idsa.prd.fr.

172800
172800

172800
172800

172800

ns2.afnic.idsa.prd.fr.

Tutorial DNSSEC

NSEC : fonctionnement

IN SOA nsl.afnic.idsa.prd.fr hostmaster.nic.fr (

2004091101 ; serial

21600 :refresh (6 hours)

3600 ; retry (1 hour)

3600000 ; expire (5 weeks 6 days 16)
86400 ; minimum (1 day)

)

SOA 5 4 172800 20040926011735 (
[...] r1Pt7UOI1AQrB7aYGpPAMMEM=)
ns1l.afnic.idsa.prd.fr.
hs2.enst.idsa.prd.fr.
NS 5 4 172800 20040926011735 (
[...]VOFjZAUeeJ5eq64Sw5LrXe=)
25635 ( <
AQPGxDZ1dLI5IPJ8e7YN/TcROQh)
DNSKEY 5 4 172800 20040926011735 (
[...JrelIBsumd20NeGAFV4ev+6GSUIFS70OEmM=)

ns1.afnic.idsa.prd.fr. || NS SOA RRSIG DNSKEY NSEC

NSEC 5 4 86400 20040926011735 (
[...]fqv/Bnf28/+zN2XR4eBuhYs93e2vz=)
192.134.7.129 -<—

A55 172800 20040926011739 [...]

2001:660:3003:1d5a::1:1
AAAA 55 172800 20040926011739[...]

nsZ.afnic.idsa.prd.fr.I IA RRSIG AAAA NSEC
NSEC 5 5 86400 20040926011739[...]
192.134.7.130

A 55 172800 20040926011739 [...]
afnic.idsa.prd.fr] | A RRSIG NSEC

NSEC 5 5 86400 20040926011739 [...]

RRSIG

NS
NS

RRSIG

DNSKEY

RRSIG

IN

) AFNIC
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NSEC : fonctionnement (2)

Méthode d'ordonnancement : exemple
idsa.prd.fr

*.idsa.prd.fr

afnic.idsa.prd.fr

*.afnic.idsa.prd.fr

3.afnic.idsa.prd.fr

irisa.idsa.prd.fr

Remarque: Le NSEC du dernier nom pointe vers le premier nom de la
zone (vision circulaire de la zone selon le chainage NSEC)

22 juin 2009 @AFI\HC
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http://idsa.prd.fr/
http://idsa.prd.fr/
http://afnic.idsa.prd.fr/
http://afnic.idsa.prd.fr/
http://idsa.prd.fr/
http://irisa.idsa.prd.fr/

37

NSEC : fonctionnement (3)

Exemples de fonctionnement (cf. schéma précédent)
Une requéte portant sur afnic.idsa.prd.fr, A (le nom existe mais pas le type) renvoie :

afnic.idsa.prd.fr NSEC nsl.afnic.idsa.prd.fr NS SOA RRSIG DNSKEY NSEC,

ce qui prouve que le type A n'existe pas pour afnic.idsa.prd.fr

Une requéte portant sur hello.afnic.idsa.prd.fr, A (le nom n'existe pas) renvoie :

afnic.idsa.prd.fr NSEC nsl.afnic.idsa.prd.fr NS SOA RRSIG DNSKEY NSEC,

ce qui prouve qu'il n'existe aucun nom entre afnic.idsa.prd.fr et nsl.afnic.idsa.prd.fr donc
hello.afnic.idsa.prd.fr n'existe pas

Tutorial DNSSEC 22 juin 2009
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http://afnic.idsa.prd.fr/
http://afnic.idsa.prd.fr/
http://ns1.afnic.idsa.prd.fr/
http://afnic.idsa.prd.fr/
http://afnic.idsa.prd.fr/
http://afnic.idsa.prd.fr/
http://afnic.idsa.prd.fr/
http://afnic.idsa.prd.fr/
http://ns1.afnic.idsa.prd.fr/
http://hello.afnic.idsa.prd.fr/

NSEC : pour aller plus loin

Protection contre le rejeu et contre le déni d'existence

Attention : perte de confidentialité. Possibilité de récupérer tous les
noms (ainsi que leurs RRs associés) de la zone (parcours de zone ou
« DNS walking », trivialement mis en oeuvre)

Détection des wildcards possible : Si une réponse correspond a une
wildcard étendue, le NSEC prouvant que le nom demandé n'existe
pas explicitement est ajouté dans la réponse

22 juin 2009 @AFI\HC
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Probleme d'énumération avec NSEC

Beaucoup de zones DNS ne sont pas distribuées
publiquement, seulement accessibles si on connait un
nom de domaine.

Autrement, la zone est vendue, avec un contrat, et des
conditions d'utilisation.

Exemple : .FR (10 000 euros par an)

Donc, pas question de laisser faire des récupérations
gratuites avec « zone walking »

22 juin 2009 @AFI\HC
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NSEC3

NSEC3 (RFC 5155) résout le probléme : le chainage n'est plus
entre noms mais entre hachages des noms.

Si la question est le nom D1, et que le résolveur recoit :
HO NSEC3 H2...
HO RRSIG

Il doit calculer H1, le hachage de D1 et vérifier que HO < H1 <
H2.

Ainsi, on peut prouver la non-existence, mais sans pouvoir
suivre la chaine.

NSEC3 est aujourd'hui mis en oeuvre dans BIND, NSD et
Unbound.

22 juin 2009 @AFI\HC
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example, IN S04

RRSIG

Fichier signé avec NSEC3

ns3.boriz meyer. org. hostm aster, bortzmeyer.org, {...)
SOA 71 43200 20090717195457 (

2009061 7195457 B06S example.

BHrdSss...

M¥ 10 uucp borzmeyerorg,

RRSIG M¥ 7143200 20090717195457 {
2008061 7195457 8069 example.
SmaitlG3..

DMSKEY 25637 (

AwEBAAROW sO002,.,

central.example. | &4  88,189,152.187
RRRSIG

A7 243200 20090717195457 (

20090517195457 BOGS example,

AHXTYMLAlIG...

preston. example. | AAMA

FIDQBATIMOUCGLWIPNHS9624C1LFDSDT. exampl e,

JKNMSTRUGDISFPUUOCCLEMGZ2GTG OD2IP.example.

O7FU7992I PFEUUINVCIABNAFA255)F 7). exampl e,

MSEC2 1 0 3 BABECAFE FIDQEATJMdUCGL"-.GPNHSQEQdClLFDSDT

Tutorial DNSSEC

2a01:e35:8bd%: 8bb0: 500: 20ff:fe99: faf4

MSEC31 03 BABECAFEIJ EMMSTRUGDISFPUUOCCLEMG EGTGODEIF"{-\M& RRSIG

RRSIG MNSEC3 7 2 43200 20090717195457 (
20090817195457 8069 example.

MNMdAtD0i3...
2103 BABECAFH O7VFUT7992|PFEUULNCIABMAFA255|F7]I

S SOA MY TXT RRSIG DMNSKEY NSEC3PARANM

RRSIG

22 juin 2009
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Requéte NSEC3

[Le résumé de foobar.example est
RG2LAVDHFJ9DET479MSDUQ5QO0N3DRT99.]

; ;3 —>>HEADER<<- opcode: QUERY, status: NXDOMAIN,

id: 11884
;7 OUESTION SECTION:
; foobar.example. IN AAAA

O7FU7992IPFEUUUVC1A8NAF4255JF7JI.example.
43200 NSEC3 1 0O 3 BABECAFE
FIDQO6ATIJMOUCGLV3PNHS9694Cl1LFDSDT A RRSIG

22 juin 2009 @AFI\HC
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Niveau de securité local (cote client)

La connaissance de la clé publique d'une zone permet de vérifier les
sighatures et donc l'authenticité et I'intégrité des informations
contenues dans la zone

Concept de clé de confiance

Limitations : nécessite la connaissance des clés de toutes les zones
avec lesquelles le resolver est susceptible de communiquer

22 juin 2009 @AFI\HC
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Notions de délégations sécurisées et chaines de confiance

Délégation : présence dans la zone parente d'un point de
délégation qui indique le nom des serveurs faisant autorité
sur la zone fille (la zone parente est responsable de la
délégation : existence et véraciteé)

Délégation sécurisée : d'une maniére ou d'une autre la zone
parente authentifie la clé utilisée par la zone fille. Avoir
confiance en la clé de la zone parent implique la confiance en
la clé de la zone fille

Une chaine de confiance est un chemin dans I'arbre DNS qui
relie un certain nombre de zones séparées par des
délégations sécurisées

22 juin 2009 @AFI\HC
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Mise en place des DS

Transmission de la clé publique de la zone fille a la zone parente

Génération du DS (hash de la clé) et signature de celui-ci dans la
zonhe parente

Le DS devient le maillon de confiance entre zone parent et zone fille

46 Tutorial DNSSEC
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Délégations securisées avec DS

Dans la zone parente, pour tout point de délégation,

La présence d’'un DS signé prouve I'existence d'une délégation sécurisée vers la
zone fille et authentifie la clé associée au DS

L'absence de DS, prouvée par le contenu du NSEC, lui méme signé, prouve
gu'aucune délégation sécurisée n'a été établie vers la zone fille.

22 juin 2009 @ AFNIC

47 Tutorial DNSSEC




Le RR DS

RR de sécurisation d'une délégation (les RR NS n'étant pas signhés)
DS = Delegation Signer (RFC 4034)
Format des RDATA :

ID de la cli Algorithme Type du hash
) (1octet) (1octet)
Hash

22 juin 2009 @ AFNIC
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Description du DS RDATA

Les champs ID de la clé et algorithme identifient la clé pointée par ce
DS

Le champ «digest type » indique le type d'algorithme utilisé pour
réaliser le hash (actuellement on utilise SHA1)

algo de la clef du fils

ID de la clef du fils |

algorithme de hash

afnic.idsa.prd.fr| 172800 DS |26570||1'|(

9F7CBA63A867095B8C4252180AAAEF115F67C4BY

point de \ Hash

délégation

—

) AFNIC
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Plan

Rappels synthétiques sur le DNS :
Vulnérabilités du protocole DNS

La sécurisation du DNS : les extensions DNSSEC
Rappels de cryptographie

Sécurité des transactions

Sécurité locale des donnees

Sécurité globale des données

DNSSEC : le déploiement

Les aspects opérationnels

Les expérimentations en cours
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Classification des informations DNS

Classification objective
zone non sécurisée (non signée)

sécurisée localement (signée mais la délégation depuis la zone parente n'est
pas sécurisee)

sécurisée globalement (signée, et on peut l'atteindre en parcourant une
chaine de confiance depuis une zone ancétre)

Sécurisation progressive de l'arbre et ilots sécurisés

Un Tlot sécurisé rassemble toutes les zones accessibles en établissant des
chaines de confiance depuis une zone signée au sommet de I'llot

Le but ultime de DNSSEC : la simple connaissance des clés de la racine
permettra d'accéder a une zone quelconque de maniere sécurisée en
parcourant les chaines de confiance.
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Arbre DNS partiellement sécurisé

""" an C secure entry point

--q-’l‘.._*.

L]
11“.."
L]

nl fr Com org \:.ferlflable
no @ i insecure

prd com test secure entry point >

idsa numerobis

sec
verifiable verifiable verifiable
secure insecure secure

22 juin 2009 @ AFNIC

52 Tutorial DNSSEC




DLV

DNSSEC Lookaside Validation permet de séparer la racine de
résolution (contrélée par le gouvernement états-unien, via
Verisign) et la racine de validation.

Un résolveur DLV ne demande pas les DS a la racine mais a
dlv.example.org. Si sources.org est signé, le DS (en fait, un
enregistrement DLV) sera en sources.org.dlv.example.org.

DLV permet donc de démarrer DNSSEC sans gérer a la main
des clés et sans attendre la signature de la racine et de
tous les TLD.

Aujourd'hui, le plus gros registre DLV est a I'ISC (Internet
Systems Consortium, les auteurs de BIND).

) AFNIC
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54

verifiable
secure

Arbre sécurisé avec DLV

dlv.isc.org

< secure entry poin

nl fr com org org

prd Com test ¥ .u
@ '.'+ ;_- test prd

numerohis sec

verifiable & erifiable
e IMISECLIMNE =T W [=]

idsa
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Importance d’'un modele a deux clés

Les clés n'ont pas de durée de vie intrinseque, elle doivent étre
changées régulierement.

La longueur de la clé ne doit pas handicaper la sécurité :
Une clé courte devra étre associee a une frequence de roulement élevee
Une clé longue pourra étre changée moins souvent

Les besoins DNSSEC rendent le compromis difficile entre clé
courte et clé longue :

Signer les zones et veérifier les signatures devrait étre rapide, ce qui implique
I'utilisation d'une clé courte

On doit limiter au maximum les interactions entre zone fille et zone parente, ce
qui implique ['utilisation d'une clé longue (roulement moins frequent)
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Distinction ZSK/KSK

Utilisation de deux clés: ZSK (Zone Signhing Key) et KSK (Key Signing
Key)

Séparer les roles :

ZSK : Clé qui signe les enregistrements d’une zone. C'est une clé de taille
réeduite que I'on changera fréguemment.

KSK : Clé qui fait office de maillon de confiance. Elle ne signe que le DNSKEY
RRset donc elle peut étre de taille plus longue, ce qui permet de limiter sa
fréquence de renouvellement (roulement).

Solution pour différencier leur structure : ajout d'un flag dans le
RDATA (RFC 3757 : SEP)

Flexibilité accrue dans la relation zone parente / zone fille
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Authentifications en cascade dans une chaine de confiance

52132 |

Clef de confiance
de fr

fr IN DNSKEY svolLLSRIo[...]8wlR45cbt ( 52132 )*==]*-* KSK
DNSKEY ducAs/zNWI...JEUY1r8nb+ ( 10902 )*=-F---ZSK

RRSIG DNSKEY ... 52132 fr.. \
RRSIG DNSKEY ... 10902 fr..

—-—-—_—__--—_
idsa.prd.fr IN DS 33202 ... UKY J2RsfG[...]
RRSIG DS .. 10902 fr..

Zone fr

oint d'entrée sécurisé
P ) DNSKEY NMEUycn[...]tPQ53sau( 7203 ) =-====p-=- Z5K

RRSIG DNSKEY ... 33202 idsa.prd.fr ...
RRSIG DNSKEY ... 7203 idsa.prd.fr...

DS 21200 .. 8/8fv6AuyL.]
RRSIG DS.. 7203 idsa.prdfr..

idsa.prd.fr &DNSKEY 9A7eXrjw[...IUF9zshd (33202) ==+==:}----KSK

afnic.idsa.prd.f

Zone idsa.prd.fr

afnic.idsa.prd.fr IN DNSKEY MrVmAS[...JkHLcm8Jyzr78 ( 21200 ) *==*=====**" - KSK
DNSKEY scndUv[...]3yq+B7j78Trph ( 43896 )====*====" = ZSK

RRSIG DNSKEY ... 21200 afnic.idsa.prd.fr...
RRSIG DNSKEY ... 43896 afnic.idsa.prd.fr...

data.afnic.idsa.prd.fr |N A 192.168.1.0
RRSIG A ... 43896 afic.idsa.prd.fr...

Zone afnic.idsa.prd.fr
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Les extensions EDNSO (flag DO)

EDNSO est un OPT pseudo RR ajouté dans la section additionnelle
qui contient un certain nombre d'informations :

La longueur maximale supportée pour un paquet UDP (permet d'oublier la limite
des 512 octets)

Le flag DO (DNSSEC OK) positionné indique le support DNSSEC
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Plan

Rappels synthétiques sur le DNS :
Vulnérabilités du protocole DNS

La sécurisation du DNS : les extensions DNSSEC
Rappels de cryptographie

Sécurité des transactions

Sécurité locale des données

Sécurité globale des données

DNSSEC: le déploiement

Les aspects opérationnels

Les expérimentations en cours
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Nouveaux problemes émergents

Nécessité d'un niveau de sécurité intrinseque des serveurs. Le
déploiement de DNSSEC devrait donc indirectement augmenter
le niveau de sécurité des serveurs

Nouveaux enjeux : maintenance
Automatisation des procédures

Surveillance

Responsabilité dans les chaines de confiance
Précautions pour la gestion des clés

Procédure la plus délicate : le roulement des clés
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Le roulement des clés

Key Rollover

Possibilité de compromission des clés
perte ou vol de la partie privée
attagques cryptanalytiques

Roulement planifié/ roulement d'urgence
Efficacité du modele ZSK/KSK

Précautions concernant les temps caractéristiques (validité des
RRSIGs, intervalle de resignature, TTLS)
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Roulement ZSK planifié

ZSK de petite taille => Roulement fréquent et régulier

Ce roulement est local a la zone (pas d'interactions avec la zone
parente)

Contraintes a considérer : les TTLs et la propagation des données
dans les caches

Procédure conseillée : pré-publication de la future clé + post-
suppression de l'ancienne clé
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Roulement ZSK planifié : schéma

Exemple :

on roule la ZSK toutes les semaines érappel . les durées optimales font I'objet
d'un débat. Leur valeur idéale dépend de beaucoup de choses).

on resigne tous les jours
le TTL estde 2 jours

Dans ce cas, une clé reste publiée 11 jours (dont 7 jours ou elle signe la

zone)
ZSK1| ZSK1 ZSK1 ZSK1 ZSK1
ZSK?2 ZSK2 ZSK?2 ZSK?2 ZSK?2 ZSK2
— —t
) . t
KEY TTL Intervalle
v de resignature
Rollover
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Roulement KSK planifié :

Prépublication de la nouvelle KSK (idem procédure ZSK)
Transmission de la nouvelle KSK a la zone parente

Ne pas rompre la chaine de confiance : le changement de DS doit
étre propagé dans les caches. Pendant cette durée, il est souhaitable
que la zone fille utilise simultanément les deux KSK ou que la zone
parente publie 2 DS

Communiquer sur le changement de clé car certains résolveurs
avaient configuré I'ancienne clé comme clé de confiance

Ce roulement nécessite une bonne synchronisation des zones fille et
parente
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Roulement KSK planifié : schéma

Exemple: on change la KSK une fois par an, intervalle de resignature égal a 1
jour pour la zone parente et la zone fille (mais la resignature n'intervient pas en
méme temps)

KEY TTL =2 jours, DS TTL = 1 jour

DS2 DS? DS2 DS2 DS?
o bst o psy Ipsi . | ps] |, [psil | [psi |
| | | | | | | > Parent
KSK?2 KSK2 KSK?2 KSK?2 KSK2 KSK2
KSK1 KSK1 KSK1 KSK1 KSK1 KSK1
| | | | | | > .
| | | | | | Fille
v
Rollover
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Roulements d'urgence

Par définition : impossible a préparer, les procédures décrites précedemment
ne s'appliquent pas

Nécessité d'une politique de sécurité locale

Compromis entre rupture de la chaine de confiance (si changement de clé
immédiat) et risque d'attaques si conservation de la clé corrompue le temps
de réaliser une procédure décrite dans les transparents précédents

Possibilité de publier en permanence dans le DNSKEY RRset une clé qui ne
sera utilisée qu'en cas d'urgence
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Considérations opérationnelles

Utilisation de BIND et ses outils
dnssec-keygen
dnssec-signzone

Performances

Temps de signature reste raisonnable méme pour des zones de grande taille
(vingt minutes pour .FR sur un Opteron)

Tallle de la zone signée : multipliée par un facteur 6 a 10 par rapport au fichier
non signé (sauf avec NSEC3 et opt-out, ou I'augmentation est négligeable)

Taille des réponses : pour une méme requéte, une réponse DNSSEC aura une
taille de l'ordre de 5 a 10 fois la taille de la réponse DNS correspondante

22 juin 2009 @ AFNIC

67 Tutorial DNSSEC




Outils de BIND

# Patience, ces outils consomment beaucoup
# d'entropie

# Faire les clés
% dnssec-keygen -a NSEC3RSASHAl -b 2048 example
Kexample.+007+08069

# Signer la zone (ne pas oublier de resigner
# régulierement !)

% dnssec-signzone -H 3 -3 babecafe -o example \
db.example Kexample.+007+08069
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DNSSEC comme PKI

Nécessité de stocker et distribuer les clés publiques utilisées par
DNSSEC (RRset DNSKEY)

Possibilité de stocker des clés pour d'autres applications (IPSEC,
SSH...)

Possibilité de stocker des certificats : RR CERT
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Plan

Rappels synthétiques sur le DNS :
Vulnérabilités du protocole DNS

La sécurisation du DNS : les extensions DNSSEC
Rappels de cryptographie

Sécurité des transactions

Sécurité locale des données

Sécurité globale des données

DNSsec: le déploiement

Les aspects opéerationnels

Les déploiements en cours
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Déploiements DNSSEC

Sept ou huit TLD signés sérieusement (.SE, .CZ, .BR, .GOV, .ORG, ..))
dont deux en NSEC3

La racine signhée en juillet 2010

Registre DLV a I'|SC opérationnel

SHA1 récemment remplacé par SHA2 a I'lETF
Portail DNSSEC : http://lwww.dnssec.net/
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http://www.dnssec.net/

AFNIC et DNSSEC

L'AFNIC suit de pres le développement de DNSSEC depuis le
début.

L'étude pratique est actuellement activement menée pour
permettre un déploiement en 2010.

Mais attention !

*DNSSEC ne protége pas contre tous les risques (exemple :
Injection SQL dans un Bureau d'Enregistrement)

*DNSSEC vient aussi avec ses propres risques (la
cryptographie, c'est difficile)
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A propos de ce document

Auteurs : {Bertrand.Leonard, Jean-Philippe.Pick, Mohsen.Souissi, Stephane.Bortzmeyer}@nic.fr
Copyright IDsA :

Ce document est la propriété des partenaires du projet RNRT IdsA (Infrastructure DNSSEC et
applications, http:/lwww.telecom.gouv.frirnrt/projetsires_02_22.htm, http://www.idsa.prd.fr).

L'utilisation de ce document doit étre précédée par I'accord explicite des partenaires IDSA
suivants et qui sont joignables sur idsa-tech@nic.fr :

- AFNIC
- ENST-Bretagne (Rennes)
- France Télécom R&D
- IRISA
Toute exploitation de ce document dans un but commercial est réservée.
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http://www.idsa.prd.fr/

Questions
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