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Vous gérez un AS ou, tout simplement, vous étes curieux du routage d"un réseau que vous utilisez ?
11 existe plusieurs outils d’analyse de la configuration et de la sécurité du routage, aujourd’hui, voyons
un des plus récents, Sentinelle <https://sentinelle-routage.fr/>.

Le principe est simple : vous indiquez un numéro d’AS et Sentinelle <https://sentinelle-routage.
fr/> vous produit un joli rapport sur la configuration BGP de cet AS et notamment sa sécurité, via la
RPKI. Prenons I’exemple d"une des machines qui porte ce blog </>, chez Gandi, AS 29169.

On y voit une situation raisonnable (note B), que cet AS annonce dix préfixes, tous visibles dans
le RIS <https://ris.ripe.net/>, et que tous les préfixes sont protégés par la RPKI <https://
www.bortzmeyer.org/securite-routage—bgp-rpki-roa.html> (sauf 155.133.128.0/18).
Si vous voulez voir une bien plus mauvaise note (D), testez 1’AS 1...5i vous voulez voir des annonces
invalides (contraires a la RPKI), regardez le 132203.

Voila ce qu’on obtient avec 'offre gratuite. L'offre payante offre d’autres possibilités comme la pro-
duction de jolis PDF pour votre auditeur sécurité (en supposant qu'il s’intéresse au routage) ou comme
l'alerte en temps réel mais je n’ai pas testé.

Sentinelle se base sur le service RIPEstat <https://stat.ripe.net/> mais en étant plus léger
et plus lisible, pour une synthese rapide a lire. Sinon, vous avez aussi d’autres outils BGP <https:
//www.bortzmeyer.org/outils-bgp.html> comme BGPtools <https://bgp.tools/>



